












1. выставление товара на продажу на площадках онлайн-

объявлений. После предоплаты продавец пропадает; 

2. выманивание различными методами у гражданина данных о 

его банковской карте, паролей для совершения операций. Самый 

распространенный вариант — звонок от мнимой службы 

безопасности банка; 

3. рассылка СМС-сообщений о якобы ошибочном переводе с 

просьбой вернуть деньги обратно; 

4. покупка товара на сайте-двойнике, который строит из себя 

крупного продавца; 

5. покупка в интернете различных информационных услуг, курсов. 

После оплаты покупатель ничего не получает. 

Популярные схемы обмана: 

https://brobank.ru/debetovye-karty/


Что делать, если вы добровольно перевели деньги? 

Что значит добровольно? То есть вы сами сделали перевод 

мошеннику, сами дали ему данные своей карты и назвали 

проверочный код для выполнения операции, сами дали мошеннику 

доступ в свой онлайн. Это все — добровольная передача данных. 

Даже если к вашей банковской карте была подключена страховка по 

защите денег, она не сработает. Вы сами передали данные третьим 

лицам, банк тут ни при чем. 

Если вы побежите в банк с просьбой вернуть отправленные 

мошенникам средства, вы уйдете из отделения ни с чем. 

Согласно положению Банка России № 383-П гл 1 ст 24 банки не 

вмешиваются в договорные отношения своих клиентов, дела между 

собой решают только плательщик и получатель. Банк вступает в дело 

только в том случае, если есть доля его вины. А это не тот случай. 
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Возможные действия: 

1.Как можно быстрее зайдите в свой онлайн-банк. Большая удача, если 

платеж еще не прошел. Тогда вы сможете отменить транзакцию. Это 

актуально, если речь идет о мошенничестве, при котором вы перевели 

деньги на чью-то карту или электронный кошелек. 

2.Позвоните в свой банк на горячую линию и сообщите о факте 

мошенничества. Спросите, что вам делать. По сути, банки не обязаны 

ничего предпринимать, но некоторые все же проводят какие-то 

расследования, дают советы, проверяют мошенника, могут 

заблокировать его карту за подозрительные операции. 

3.Позвоните в банк или электронную платежную систему, в которую вы 

отправили деньги. Вернуть ваши средства там не помогут, но могут 

заблокировать реквизиты мошенника. Так вы спасете других людей от 

потерь. 

4.Получите в своем банке выписку, где отражена преступная операция, и 

идите в полицию писать заявление. 



Заявление в полицию 

На практике мало кто из пострадавших доходит до полиции, так как 

сумма ущерба в подавляющем числе случаев некритичная. Да и в 

самой полиции такие дела не жалуют, так как расследовать их 

непросто, раскрываемость низкая. 

Что делать, если тебя обманули на деньги в интернете: 

1.Собрать доказательную базу: выписка с банковского счета, 

скрины переписки с мошенниками, распечатку звонков, в идеале — 

запись телефонного разговора с мошенником. 

2.Подайте заявление в МВД по месту своего жительства. 

Предварительно можете позвонить по телефону горячей линии 

госоргана 8 800 222 74 47. После приема заявления вам выдадут 

талон, это подтверждающий. 

3.Ждите вызова и расследования. 

Заявление в полиции примут при любой сумме ущерба, даже если 

она меньше 1000 рублей. 

На практике уголовные дела по факту мелкого мошенничества 

возбуждаются очень редко. А если и возбуждаются, то 

расследуются со скоростью черепахи — их в следственном 

комитете не любят. Если прошло больше месяца, а движений 

никаких нет, обращайтесь в прокуратуру. Если отказали в 

возбуждении уголовного дела, то также — в прокуратуру. 



Что делать, если обманули с посылкой 

Вскрывать посылки с дорогостоящим содержимым следует 

прямо на Почте. Для расследования крайне важно заручиться 

свидетелями, которыми станут сотрудники почтового отделения. 

Все аналогично: вернуть деньги возможно только в рамках 

уголовного дела, то есть нужно писать заявление в полицию. 

Нужны доказательства оплаты. Сам же мошеннический сайт может 

быть уже закрыт, поэтому желательно сделать его скрины. 

По информации МВД только каждое 

десятое дело о мошенничестве в 

интернете или по телефону 

раскрывается 



Лучший советчик — врач 

Очень часто пожилые люди вдохновляются впечатляющими примерами 

сверстников, которые голодают, занимаются моржеванием, 

пропагандируют приём витаминов, БАДов, трав. Но бесконтрольное 

следование таким примерам может иметь плачевные последствия. 

«Доказательной базы эффективности БАДов и гомеопатии нет. Травы и 

витаминки не помогут справиться с онкологией или сахарным диабетом, 

а лишь отнимут драгоценное время и доведут болезнь до крайней 

степени запущенности 










